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Temario

« Comprender el rol critico de la infraestructura de red en las organizaciones modernas
« Identificar como la globalizacion impulsa la necesidad de redes robustas

UNIVERSIDAD  Analizar la convergencia de servicios (voz, datos, video) en una red unificada

SAN SEBASTIAN

iming el tatirs « Conocer las tendencias actuales: redes cableadas, inalambricas, SDN y cloud




¢Qué es la Infraestructura de Red?

La 1infraestructura de red es la combinacidn de
componentes de hardware y software que permiten la

comunicacidén, gestidn vy operaciones de red entre
sistemas internos y externos de una organizacidn.

Hardware

Routers, switches, cables, puntos de acceso inalambricos, servidores

Software

Sistemas operativos de red, protocolos, herramientas de gestion y monitoreo




Rol Critico de la Red en las Organizaciones

* Conectividad y comunicacidén: Facilita la comunicacidn
interna Y externa, colaboracidn entre equlpos
distribuidos

* Acceso a 1nformacidn y recursos: Permite acceso rapido
Yy seguro a datos, aplicaciones y sistemas de gestidn

* Soporte a procesos de negocio: Habilita operaciones
criticas como transacciones financieras, atencidén al
cliente, manufactura

* Tnnovacidn 'y agilidad: Base para adoptar nuevas
tecnologlas (cloud, IoT, IA) con rapidez
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Globalizacidon y las Redes

La globalizacidn ha transformado la forma en que las
empresas operan, expandiendo operaciliones a través de
fronteras 'y exigiendo comunicacidén 24/7 entre
of mmm |

Oficinas distribuidas

Trabajo remoto, sucursales globales, equipos multinacionales

Clientes globales

Servicios en linea disponibles 24/7 en cualquier geografia

Cadenas de valor

Proveedores y socios integrados en tiempo real
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Ejemplo Real: Sector Financiero

Un banco multinacional requiere 1infraestructura de
red robusta para:

* Transacciones en tlempo real: Procesar millones de
operaciones diarias con latencia minima

* Seguridad de datos: Proteger informacidn sensible
mediante cifrado y segmentacidn de red

* Disponibilidad continua: Redundancia Y alta
disponibilidad para evitar tiempos de 1nactividad
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Convergencia de Servicios

La convergencia de redes refiere a la 1ntegracidn de
multiples servicios (voz, datos, video) en una unica
infraestructura de red, eliminando redes separadas vy
reduciendo costos operativos.

Beneficios Clave

Reduccion de costos de administracién y mantenimiento
Gestioén centralizada y simplificada
Mayor flexibilidad para agregar nuevos servicios

Mejor calidad de servicio (QoS) unificada
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Convergencia de Servicios (Ejemplo)

Ahora (Red Convergente)

VolP sobre IP
Datos sobre |IP
Videoconferencia sobre IP

Una sola infraestructura

Antes (Redes Separadas)

Red telefonica (PSTN)
Red de datos (Ethernet/IP)

Red de video (circuito cerrado)

Costos triplicados
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Tendencias Actuales en Redes

La infraestructura de red esta en constante
evolucidn para responder a demandas de velocidad,
movilidad, seguridad eficiencila operativa.

Redes Cableadas
Ethernet mejorado, 10/25/100 GbE

Redes Inalambricas
Wi-Fi 6/6E, 5G empresarial

SDN y Cloud

Virtualizacion, automatizacion
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Redes Cableadas: Ethernet Moderno

Las redes Ethernet cableadas son el estandar dominante para conectividad
de red por cable, ofreciendo transmisidén de datos de alta velocidad a
través de cobre o fibra o6ptica

" Ethernet es una tecnologia de red de area local (LAN) que define 1los
estandares para la transmisidén fisica de datos entre dispositivos
conectados por cable.

= Las versiones modernas (10 GbE vy superiores) estan disefiadas
especificamente para entornos de alto rendimiento como backbones de
campus, centros de datos y redes empresariales.

Casos de uso tipicos

= Backbones de campus universitario vy empresarial: 10 GbE como
estandar para interconexidn entre edificios.

" Centros de datos y cloud computing: 25/40/100 GbE para servidores,
virtualizacidédn masiva y computacidn paralela.

= Aplicaciones de IA y big data: requieren ancho de banda masivo que
solo 40/100 GbE pueden proporcionar.

" Dispositivos IoT e infraestructura inteligente: PoE/PoE+ alimenta
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Redes Cableadas: Ethernet Moderno - Estandares de velocidad principales

10 Gigabit Ethernet (10 GbE)

" Proporciona velocidades de transmisidn de 10 Gbps, diez veces
mas rapido que Gigabit Ethernet tradicional.

" Estandar definido por IEEE 802.3ae, wusado ampliamente en
backbones de campus y data centers.

" Soporta cables de cobre (Cat o6a/Cat 7) y fibra oéptica para
diferentes distancias.

" Ofrece baja latencia critica para aplicaciones en tiempo real,
computacidn paralela masiva y trading financiero.
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Redes Cableadas: Ethernet Moderno - Estandares de velocidad principales

25/40/100 GbE - Velocidades ultra altas

= 25 GbE: velocidad oOptima para servidores 1ndividuales,
evolucidn natural desde 10 GbE.

= 40 GbE: puede funcionar como cuatro enlaces de 10 GbE o un
unico puerto de 40 Gbps.

= 100 GbE: usado en backbones de centros de datos tier 1 vy
aplicaciones que requleren ancho de banda masivo.

" Necesarios para soportar aplicaciones modernas de IA, Dbig
data, streaming 4K/8K y transferencias masivas de datos.
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Redes Cableadas: Ethernet Moderno - Estandares de velocidad principales

Power over Ethernet (PoE/PoE+/PoE++)

" Permite transmitir datos y energla eléctrica simultaneamente
sobre el mismo cable de red (Cat 5e/Cat 6).

= PoE (IEEE 802.3af): hasta 15.4W - ideal para teléfonos 1P,
camaras basicas.

= PoE+ (IEEE 802.3at): hasta 30W - soporta access polnts Wi-F1
modernos, camaras IR, intercomunicadores.

= PoE++ (IEEE 802.3bt): hasta 60W (Type 3) o 90-100W (Type 4) -
dispositivos de alto consumo, PTZ cameras, 1luminacidén PoE,
displays.

" Flimina la necesidad de cables de alimentacidn separados para
dispositivos IoT, camaras IP y APs, simplificando instalaciodn
y reduciendo costos.

UNIVERSIDAD SAN SEBASTIAN




Redes Cableadas: Ethernet Moderno - Ventajas

Alta velocidad y rendimiento superior

" Velocidades consistentes y estables sin fluctuaciones causadas
por 1nterferencias.

" Cables Cat 6 pueden soportar hasta 10 Gbps; Cat 6a/7 mantienen
ese rendimliento a mayores distancilas.

" Esencial para streaming 4K, gaming profesional,
videoconferenclias empresariliales.

Baja latencia
" Tatencia de 1-5 ms en conexiones cableadas vs 10-50 ms en
inaldmbricas.

" Critica para trading financiero en tiempo real, gaming
competitivo, streaming en vivo, distribucidn de datos de
mercados financileros.

" Confiabilidad y estabilidad
" Menos susceptible a interferencias y fluctuaciones comparado
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Redes Cableadas: Ethernet Moderno - Ventajas

Seguridad mejorada

" Conexi6n fisica reduce significativamente el riesgo de accesos
no autorizados comparado con WiFi.

" Mas dificil de interceptar datos sin acceso fisico al cable.

Costo predecible y escalabilidad

" ITnfraestructura bien establecida con costos operativos
predecibles.

" Permite actualizar de 1 GbE a 10 GbE, y luego a 25/40/100 GDbE
sin camblar completamente 1la 1nfraestructura de cableado
(usando fibra).

" Evita necesidad de multiples NICs (tarjetas de red) de 1 GbE
para obtener mayor ancho de banda.
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Redes Inalambricas

Las redes 1nalambricas permiten la conectividad sin cables
mediante ondas de radio, proporcionando movilidad, flexibilidad vy
escalabilidad para dispositivos moviles, ToT Y entornos
empresariales.

" Son sistemas de comunicacidn que transmiten datos a través del
espectro radioeléctrico en lugar de cables fisicos.

" Sus tecnologlas principales son Wi-Fi (IEEE 802.11) para redes
locales inalambricas y 5G para redes de area amplia celulares.
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Redes Inalambricas

Ventajas

= Movilidad total: usuarios y dispositivos se desplazan
libremente sin perder conectividad.

" Despliegue rapido: no requiere 1instalacidn de cableado
extensivo, reduciendo tiempo y costos de implementaciodn.

" Escalabilidad flexible: agregar dispositivos es simple sin
modificar infraestructura fisica.

" Alcance extendido: Wi-Fi 6/6FE con beamforming y 5G cubren
areas amplias incluyendo espacios al aire libre.
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Redes Inalambricas

Las redes inaldmbricas de nueva generacidn combinan Wi-Fi 6/6E vy
5G empresarial para ofrecer conectividad, de alta capacidad y baja
latencia en todo tipo de entornos, desde oficlinas y campus hasta
fabricas inteligentes.

Wi-Fi 6 (802.1lax) vy su extensidon Wi-Fi 6E explotan nuevas bandas
de frecuencia y técnicas avanzadas de modulacidn y acceso multiple
para soportar muchos mas dispositivos concurrentes con mejor
eficiencia energética, lo que las hace 1ideales para escenarios
densos, aplicaciones de alto ancho de banda y despliegues masivos
de IoT.

Por otra parte, el 5G empresarial aporta redes celulares privadas
con control total por parte de la organizacidn, garantizando
comunicaciones ultra confiables vy de latencia <casli nula para
automatizacidn industrial, robdtica, vehiculos autdédnomos Y
experiencilas inmersivas, posicionando a la infraestructura

inalambrica como pilar clave de la transformacidn digital.
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Redes Inalambricas - Wi-Fi 6 (802.11ax)

Caracteristicas principales

" Opera en las bandas de 2.4 GHz y 5 GHz, ofreciendo velocidades

hasta 40% superiores a Wi-Fi 5.

" Estandar disefiado especificamente para entornos densos con
multiples dispositivos conectados simultaneamente.

" Tntroduce tecnologias «clave: OFDMA (acceso multiple por
divisidn de frecuencia ortogonal) para mayor eficiencia y MU-
MIMO (multi-usuario MIMO) ©para transmisidn simultanea

multiples dispositivos.

" Modulacidn 1024-QAM permite alcanzar velocidades

para aplilicaciones de alto ancho de banda.

de glgabit
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Redes Inalambricas - Wi-Fi 6 (802.11ax)

Ventajas principales

" Mayor capacidad en entornos densos: maneja eficlentemente
estadios, aeropuertos, campus universitarios y oficinas con
cientos de dispositivos.

" Latencia reducida: respuestas mas rapidas para aplicaciones en
tiempo real como videoconferenclas y streaming 4K.

" Mejor eficiencia energética: funcidn Target Wake Time permite
a dispositivos permanecer en modo suspensidn hasta su turno de
transmisidén, ideal para IoT y sensores.

" Mayor alcance: uso eficiente del ancho de banda mediante OFDMA
extiende la cobertura del router.

Casos de uso

" Streaming de video ultra alta definicidén (4K/8K) y gaming en
linea.

" Aplicaciones de misidn critica que requieren alto ancho de

T T T
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Redes Inalambricas - Wi-Fi 6 (802.11ax)

Casos de uso

" Streaming de video ultra alta definicidén (4K/8K) y gaming en
linea.

" Aplicaciones de misidn critica gque requieren alto ancho de
banda y baja latencia.

" Despliegues masivos de IoT en edificios 1nteligentes, sensores
ambientales y automatizaciodn.

" Entornos 1ndustriales con 1interferencias y alta densidad de
dispositivos.
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Redes Inalambricas - Wi-Fi 6E (802.11ax extendido)

Caracteristicas principales

" Extensidon de Wi-Fi 6 que afiade la banda de 6 GHz (5.925-7.125 GHz),
proporcionando 1200 MHz de espectro limpio adicional.

= Opera en tres bandas: 2.4 GHz, 5 GHz yv 6 GHz, ofreciendo hasta 8
canales donde Wi-Fi 6 solo tiene uno.

" Sin 1nterferencias de dispositivos Wi-Fi 4 o 5 antiguos que operan
en bandas 1nferiores.

Ventajas principales

" Velocidades mas rapidas: ancho de banda extendido permite conexiones
multigigabit sin congestidn.

= Latencia ultra reducida: respuestas 1instantaneas para gaming
competitivo, videollamadas y aplicaciones sensibles al tiempo.

= Mayor capacidad: soporta mas dispositivos simultaneos sin
degradacidén de rendimiento, ideal para entornos TI e IoT densos.

" Fiabilidad mejorada: menos interferencia y congestidn resultan en
conexiones mas estables.
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Redes Inalambricas - Wi-Fi 6E (802.11ax extendido)

Casos de uso

" Grandes espacios fisicos: estadios, salas de conciertos,
centros de convenciones.

" Video de alta definicidn 8K, realidad virtual/aumentada,
aplicaciones multigigabit.

" Oficinas modernas y campus con alta densidad de dispositivos
corporativos e IoT.
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Redes Inalambricas - 5G Empresarial (Redes privadas)

Caracteristicas principales

" Redes celulares privadas 5G dedicadas ©para fabricas, campus
empresariales y entornos 1ndustriales.

= Ultra baja latencia (<10 ms, hasta 1 ms en aplicaciones criticas)
para comunilcaclones en tiempo real.

"= Ancho de banda masivo vy alta confiabilidad para aplicaciones de
misidn critica.

" Conectividad masiva: soporta hasta 1 milldn de dispositivos por km?
para IoT industrial.

Ventajas principales

= Control total: las empresas gestionan su propia red, privacidad de
datos y configuraciones segun requisitos especificos.

" Latencias de milisegundos: permite control remoto de maqguinaria,
automatizacidn industrial y procesos en tiempo real.

" Flexibilidad y movilidad: ideal para vehiculos guiados automatizados
(AGV), robots mboviles y logistica inteligente.
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Redes Inalambricas - 5G Empresarial (Redes privadas)

Casos de uso

" Tndustria 4.0: produccidn automatizada, mantenimiento predictivo,
logistica intralogistica con AGV y robots.

= Vehiculos autdnomos: comunicacidn V2V (vehiculo a wvehiculo) vy V2I
(vehiculo a infraestructura) para transporte inteligente.

" Rob6ética avanzada: control remoto de robots en manufactura con
respuesta en milisegundos.

" ToT masivo: sensores 1industriales, monitoreo ambiental, c¢iudades
inteligentes con millones de dispositivos conectados.

" Realidad virtual/aumentada: mantenimiento remoto asistido,
capacitacidn inmersiva.
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SDN: Software Defined Networking

Es un enfoque de arquitectura de red donde el control de la red se
realiza principalmente por software, separando la 1ldégica de
control del hardware que reenvia paquetes.

= SDN es una forma de gestionar redes dgque usa controladores
software o APIs para configurar y operar la red, en vez de
depender de la configuracidn manual de cada switch o router.

" La red se vuelve programable: las aplicaciones pueden definir
como debe comportarse la 1infraestructura de red mediante
coédigo o politicas de alto nivel.

Separacién control / datos

" En SDN se separa el control plane (toma de decisiones: rutas,
politicas, etc.) del data plane (reenvio efectivo de paquetes
en los switches y routers).

" La 1nteligencia de red se centralliza en un controlador SDN,
mientras que los dispositivos fisicos qgquedan como elementos
simples de forwarding gque siguen las 1nstrucciones del
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SDN: Software Defined Networking

Caracteristicas clave

" Centralizacidén de la gestidén: un Unico controlador permite ver vy
administrar toda la red como si fuera un solo dispositivo 1ldégico.

" Programabilidad vy automatizacidén: se exponen APIs norte (northbound)
hacia las aplicaciones y APIs sur (southbound) hacia los equipos de red,
facilitando automatizar provisidn, cambios de configuracidén y politicas.

" Uso intensivo de virtualizacidédn de red para crear vredes 1ldégicas
superpuestas sobre la infraestructura fisica (overlays).

Ventajas principales

= Mayor flexibilidad: permite adaptar rapidamente la red a nuevas
aplicaciones, cargas de trabajo o requisitos de seguridad.

" FEscalabilidad vy rendimiento mejorados, al poder optimizar rutas vy
balances de trafico desde un punto central.

" Reduccidn de dependencia de un solo fabricante (vendor lock-in), vya que

se basa en estandares abiertos y controladores que pueden trabajar con
hardware diverso.

UNIVERSIDAD SAN SEBASTIAN




SDN: Software Defined Networking

Casos de uso tipicos

= Data centers vy nubes, donde se necesita crear y destruir redes
virtuales y politicas de manera dinamica para magquinas virtuales vy
contenedores.

" Tntegraciodn con NEV (Network Function Virtualization) para
implementar firewalls, balanceadores de carga u otros servicilos de

red como funciones virtuales sobre servidores estandar.

" Segmentacidn y seguridad avanzada, aplicando politicas finas por
aplicacidén, usuario o flujo de trafico desde el controlador.
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Cloud Networking: Redes en la Nube

e Redes virtuales (VPC/VNet): Redes aisladas dentro

de proveedores cloud (AWS, Azure, GCP)

* Conectividad hibrida: Conexidn segura entre on-
premise y cloud (VPN, Direct Connect, ExpressRoute)

* Multi-cloud networking: Interconexiodn

multiples proveedores de cloud

* Servicios de red gestionados: Balanceadores

carga, CDN, firewalls como servicilo

entre

de
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Modernizacion de Centros de Datos

La demanda de nuevas aplicaciones (IA generativa,
machine learning, big data) impulsa la actualizacidn
de la 1nfraestructura de red en 1los centros de
datos.

Tecnologias Clave

« Ethernet mejorado (100 GbE, 400 GbE)
« Arquitecturas spine-leaf para escalabilidad

 Redes de almacenamiento de alto rendimiento (NVMe over Fabrics)
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Impacto en la Transformacion Digital

* Habilita nuevos modelos de negocio: E-commerce,
SaaS, streaming, telemedicina

* Mejora experiencla del cliente: Servicios en linea
rapidos y disponibles 24/7

* Optimiza operaciones 1nternas: Colaboracidon en
tiempo real, analisis de datos instantaneo

* Acelera 1nnovacidn: Adopcidn rapida de nuevas
tecnologilas (IoT, IA, blockchain)
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Desafios de la Infraestructura de Red

* Seguridad: Proteccidn contra clberataques,
ransomware, pérdida de datos

* Escalabilidad: Crecer sin degradar desempeno nil
explotar presupuestos

* Complejidad: Gestionar multiples tecnologlas v
proveedores

* Latencia vy ancho de banda: Garantizar QoS para
aplicaciones criticas
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El Rol del Ingeniero de Redes Hoy

Habilidades Tecnicas

Protocolos y arquitecturas de red
Automatizacién (Python, Ansible)
Cloud networking (AWS, Azure, GCP)
Seguridad de red

Habilidades de Negocio

Alineamiento con objetivos empresariales
Gestion de costos
Comunicacion con stakeholders

Innovacion continua
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Resumen: Rol de la Infraestructura de Red

e .a 1nfraestructura de red es la columna wvertebral
digital de las organlzaciones modernas

*LLa globalizacidén exige conectividad 24/7 entre
oficinas, clientes y proveedores distribuidos

* La convergencia de serviclios reduce costos vy
simplifica gestidn

* Tendencias clave: FEthernet mejorado, Wi-Fi 6/5G,
SDN, cloud networking
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