PRUEBA DE DIAGNOSTICO - INFRAESTRUCTURA TI 

NOMBRE: _________________________________________________________________
La presente prueba diagnóstica, tiene como propósito conocer tus conocimientos de entrada sobre los contenidos de la asignatura de Infraestructura y Servicios Cloud, tales como fundamentos de computación en la nube, infraestructura y seguridad, y monitoreo y optimización de recursos
Esta evaluación no es sumativa, es decir, la nota no se considerará para el cálculo de la calificación final del curso ni tendrá efectos en tu aprobación o reprobación de la asignatura.​
El objetivo principal de esta prueba es validar tus conocimientos de entrada, identificar fortalezas y brechas respecto de los resultados de aprendizaje del programa, y orientar las estrategias de enseñanza y apoyo durante el semestre.
Responde de manera individual y honesta, sin consultar materiales ni a otros compañeros, para que el diagnóstico refleje de forma real tu situación actual.​
La prueba se compone de:
· 10 preguntas de selección múltiple (marca solo una alternativa).
· 5 preguntas de desarrollo, en las que debes justificar y explicar tus respuestas con tus propias palabras.
Dispones de 60 minutos para responderla.

I. Preguntas de selección múltiple (2 puntos cada una)
1. ¿Cuál de las siguientes opciones describe mejor el concepto de “computación en la nube”?​

A. Uso exclusivo de servidores físicos on‑premise para ejecutar aplicaciones.
B. Modelo de prestación de servicios de cómputo, almacenamiento y redes a través de Internet bajo demanda.
C. Uso de redes locales privadas para compartir archivos entre equipos de una misma oficina.
D. Instalación de aplicaciones de escritorio en computadores personales de los usuarios.

Respuesta correcta: B
Justificación: La computación en la nube es un modelo donde recursos como cómputo, almacenamiento y redes se entregan como servicios bajo demanda a través de Internet.​


2. ¿Cuál de los siguientes es un modelo de servicio cloud orientado principalmente a la provisión de infraestructura básica (cómputo, red y almacenamiento)?​
A. SaaS
B. PaaS
C. IaaS
D. FaaS

Respuesta correcta: C
Justificación: IaaS (Infrastructure as a Service) entrega recursos de infraestructura como máquinas virtuales, redes y almacenamiento administrados por el proveedor.​

3. ¿Qué modelo de servicio cloud se caracteriza porque el usuario final consume una aplicación completa gestionada por el proveedor (por ejemplo, un CRM en línea)?​
A. IaaS
B. PaaS
C. SaaS
D. BaaS

Respuesta correcta: C
Justificación: En SaaS (Software as a Service), el proveedor gestiona la aplicación completa, mientras el usuario solo la utiliza a través de Internet.​

4. ¿Cuál es la principal diferencia entre una nube pública y una nube privada?​
A. La nube pública no permite escalar recursos, la nube privada sí.
B. La nube privada solo se usa para pruebas y la pública para producción.
C. La nube pública es operada por un proveedor externo y compartida, la privada es dedicada a una organización.
D. La nube privada no puede usar máquinas virtuales.

Respuesta correcta: C
Justificación: Los modelos de implementación distinguen nubes públicas (operadas por proveedores externos y compartidas) de nubes privadas (infraestructura dedicada a una organización).​




5. ¿Cuál de las siguientes alternativas corresponde a un beneficio típico del uso de servicios en la nube para una organización?​
A. Aumento obligatorio de la inversión inicial en hardware.
B. Capacidad de escalar recursos bajo demanda y pagar por uso.
C. Eliminación total de los problemas de seguridad de la información.
D. Imposibilidad de automatizar tareas de infraestructura.

Respuesta correcta: B
Justificación: Un beneficio clave es la elasticidad y el modelo de pago por uso, que permiten escalar y optimizar costos frente a infraestructura tradicional.​

6. ¿Cuál de los siguientes riesgos está más asociado a la seguridad de los datos en servicios cloud?​
A. Reducción de la disponibilidad por alta redundancia de servicios.
B. Pérdida de elasticidad al usar recursos compartidos.
C. Acceso no autorizado a datos por configuraciones incorrectas de seguridad.
D. Imposibilidad de realizar copias de seguridad en la nube.

Respuesta correcta: C
Justificación: Los desafíos de seguridad en la nube incluyen riesgos de acceso no autorizado por mala configuración de redes, permisos o controles de acceso.​

7. ¿Cuál de las siguientes afirmaciones describe mejor una máquina virtual (VM) en un contexto de nube?​
A. Un dispositivo físico dedicado en el data center del cliente.
B. Una instancia lógica de cómputo que comparte recursos físicos mediante un hipervisor.
C. Un contenedor que empaqueta solo la aplicación sin sistema operativo.
D. Un servicio de almacenamiento masivo basado en objetos.

Respuesta correcta: B
Justificación: Las máquinas virtuales son instancias de cómputo que abstraen el hardware físico utilizando un hipervisor, y son un contenido mínimo en la unidad de infraestructura de la asignatura.​




8. En relación con contenedores y orquestación, ¿cuál de las siguientes opciones es correcta?​
A. Un contenedor incluye todo el hardware necesario para ejecutar una aplicación.
B. Los contenedores no pueden escalarse horizontalmente.
C. La orquestación permite gestionar el despliegue, escalamiento y actualización de contenedores en cluster.
D. Los contenedores reemplazan completamente a las máquinas virtuales en todos los casos.

Respuesta correcta: C
Justificación: El programa menciona contenedores y principios de orquestación, que incluyen despliegue, escalado y resiliencia de servicios en contenedores.

9. ¿Qué tipo de almacenamiento en la nube es más adecuado para almacenar grandes volúmenes de datos no estructurados (por ejemplo, archivos, imágenes, respaldos)?​
A. Almacenamiento de bloques asociado a una VM.
B. Almacenamiento en caché de memoria RAM.
C. Almacenamiento de objetos expuesto mediante APIs.
D. Almacenamiento efímero perdido al apagar la VM.

Respuesta correcta: C
Justificación: Entre los tipos de almacenamiento mencionados en la asignatura, el almacenamiento de objetos es el más común para datos no estructurados y respaldos masivos.​

10. ¿Cuál es el objetivo principal de utilizar herramientas de monitoreo y estrategias de costos en entornos cloud?​
A. Aumentar el uso de recursos sin considerar el presupuesto.
B. Detectar fallas, medir uso de recursos y optimizar el gasto mediante ajustes y automatización.
C. Desactivar todas las alarmas para evitar interrupciones.
D. Garantizar que los servicios nunca cambien de tamaño.

Respuesta correcta: B
Justificación: El resultado de aprendizaje RA3 enfatiza aplicar herramientas de monitoreo y estrategias de costos para optimizar recursos e identificar y resolver problemas operativos en la nube.



II. Preguntas de desarrollo (8 puntos cada una)

1. Explica con tus palabras qué es la computación en la nube e identifica al menos dos beneficios y dos desafíos que puede enfrentar una organización al implementar servicios cloud. Relaciona tu respuesta con modelos de servicio (IaaS, PaaS, SaaS) o de implementación (pública, privada, híbrida) cuando sea pertinente.​
R: La computación en la nube es un modelo de provisión de recursos de TI (cómputo, almacenamiento, redes y servicios) a través de Internet, bajo demanda, con pago por uso y alta elasticidad.
Beneficios:
· Escalabilidad y elasticidad: posibilidad de aumentar o disminuir recursos según la demanda.
· Pago por uso / reducción de inversión inicial (CAPEX→OPEX).
· Alta disponibilidad y redundancia.
· Acceso global y rápido despliegue de servicios.
Desafíos:
· Seguridad y privacidad de datos (configuración de accesos, cifrado, cumplimiento normativo).
· Dependencia del proveedor (vendor lock‑in).
· Latencia o dependencia de la conectividad.
· Complejidad de gestión de costos y gobierno del uso.

Relación con modelos de servicio o implementación:
· Ejemplo: En IaaS la empresa gestiona más capas (SO, aplicaciones), mientras que en SaaS delega casi toda la gestión al proveedor.
· Ejemplo: Una nube pública ofrece elasticidad y pago por uso, mientras que una nube privada puede ofrecer mayor control y cumplimiento.

2. Describe un escenario sencillo de una aplicación web para una pequeña empresa y plantea cómo lo implementarías en la nube indicando: modelo de servicio (IaaS, PaaS, SaaS), modelo de implementación (pública, privada o híbrida) y justifica tus decisiones considerando costos, seguridad y escalabilidad.
R: Pequeña empresa con una aplicación web (por ejemplo, sitio de ventas, reserva de horas o intranet simple).
Modelo de servicio elegido:
· Alternativa razonable 1: PaaS para desplegar la aplicación (plataforma administrada para correr la app) + servicios gestionados de base de datos.
· Alternativa razonable 2: IaaS con una o dos VMs para servidor web y base de datos, si quiere mayor control.
· Alternativa razonable 3: SaaS para ciertas funciones (por ejemplo, CRM) y PaaS/IaaS para la app propia.

Modelo de implementación:
· Para una pequeña empresa, nube pública suele ser la elección más razonable (costos menores, elasticidad, sin administrar data center).
· Justificación de por qué no privada (costos más altos, inversión en infraestructura) salvo requisitos especiales.

Justificación considerando:
· Costos: pago por uso, evitar inversión inicial, uso de servicios gestionados para reducir costos operacionales.
· Seguridad: uso de HTTPS, control de acceso, redes privadas, grupos de seguridad.
· Escalabilidad: capacidad de escalar horizontalmente (más instancias) o verticalmente (más recursos por instancia), uso de balanceadores de carga.

3. Explica la diferencia entre máquinas virtuales y contenedores y comenta en qué situación preferirías usar cada uno dentro de una arquitectura de servicios cloud. Incluye en tu respuesta consideraciones de orquestación y automatización.
R: Diferencias clave:
· VM: incluye sistema operativo invitado completo sobre un hipervisor; aislamiento fuerte, arranque más lento, consumo mayor de recursos.
· Contenedor: comparte el kernel del SO del host, empaqueta aplicación + dependencias; arranque rápido, menor consumo, densidad mayor por host, aislamiento a nivel de proceso/namespace.

Cuando usar VMs:
· Cuando se requiere fuerte aislamiento entre entornos.
· Cuando se necesitan sistemas operativos diferentes o muy personalizados.
· Para cargas monolíticas o legadas difíciles de contenerizar.

Cuando usar contenedores:
· Para aplicaciones modernas, basadas en microservicios.
· Para despliegues frecuentes, CI/CD, escalado rápido.
· Cuando se quiere portabilidad entre entornos.

Consideraciones de orquestación y automatización:
· Los contenedores se gestionan típicamente con herramientas de orquestación (por ejemplo, clusters, escalado automático, auto‑healing, rolling updates).
· En VMs también hay automatización (scripts, herramientas de configuración, plantillas de imágenes), pero la granularidad suele ser más gruesa.

4. Imagina que una organización tiene variaciones fuertes de carga a lo largo del día y gastos crecientes en su factura de nube. Explica qué métricas monitorearías, qué herramientas o mecanismos de monitoreo usarías y qué estrategias de optimización de costos podrías aplicar (por ejemplo, escalado automático, rightsizing, reservas, etc.).

R: Métricas a monitorear:
· Uso de CPU, memoria, disco, I/O de red de VMs o contenedores.
· Latencia de la aplicación, tiempos de respuesta, tasa de errores.
· Cantidad de peticiones por unidad de tiempo (carga).
· Costos por servicio, por recurso o por etiqueta/proyecto.

Herramientas o mecanismos de monitoreo:
· Servicios de monitoreo nativos del proveedor (métricas, dashboards, logs, alarmas).
· Alarmas por umbral (por ejemplo, CPU > 70% por X minutos).
· Registros (logs) centralizados y trazas para detectar problemas de desempeño.
Estrategias de optimización de costos (mencionar varias):
· Escalado automático (auto‑scaling) para ajustar la cantidad de instancias según la carga.
· Rightsizing: ajustar tamaños de máquinas o contenedores a las necesidades reales.
· Apagar recursos no utilizados (ambientes de prueba fuera de horario).
· Uso de descuentos: instancias reservadas, planes de ahorro, instancias de baja prioridad si aplica.
· Optimizar tipos de almacenamiento y políticas de backups (por ejemplo, mover datos fríos a almacenamiento más barato).

5. Considera un servicio que expone datos sensibles de clientes desde la nube. Describe qué aspectos de infraestructura y seguridad revisarías (redes virtuales, grupos de seguridad, control de acceso, backups, etc.) para reducir los riesgos asociados al uso de servicios cloud en este escenario.​
R: Aspectos de red:
· Uso de redes virtuales (VPC, subredes privadas) para evitar exponer directamente la base de datos a Internet.
· Configuración estricta de grupos de seguridad/firewalls (solo puertos necesarios, orígenes controlados).
· Uso de balanceadores de carga y gateways para exponer sólo lo necesario.

Control de acceso e identidad:
· Uso de gestión de identidades y accesos (IAM, roles, políticas de mínimos privilegios).
· Separar roles administrativos y de aplicación.
· Autenticación fuerte y, idealmente, multifactor donde corresponda.

Protección de datos:
· Cifrado en tránsito (HTTPS/TLS) y en reposo (cifrado de discos, bases de datos, buckets).
· Políticas de backup y recuperación: backups periódicos, pruebas de restauración.
· Gestión de claves (servicios de KMS o equivalente).

Otros elementos relevantes:
· Registros de auditoría para saber quién accede a qué.
· Cumplimiento de normas y regulaciones (por ejemplo, protección de datos personales).
· Prácticas de endurecimiento de sistemas y actualización de parches de seguridad.


6. Explique cómo se utilizan las direcciones IP y la máscara de subred para permitir la comunicación entre dispositivos dentro de una red LAN, e indique qué otros parámetros de configuración son necesarios para que un host pueda comunicarse tanto dentro de su red local como con redes externas (por ejemplo, Internet). En su respuesta, incluya un ejemplo con direcciones IPv4, máscara de subred y puerta de enlace predeterminada, describiendo qué ocurre cuando un host envía un paquete a otro equipo de la misma LAN y qué ocurre cuando lo envía a un equipo de otra red.

R: Dentro de una red LAN, el direccionamiento IP permite identificar de forma única a cada dispositivo mediante una dirección lógica y una máscara de subred que separa la parte de red de la parte de host de la dirección IP. En IPv4, una dirección típica como 192.168.1.10 con máscara 255.255.255.0 indica que los primeros 24 bits pertenecen a la red (192.168.1.0) y los últimos 8 bits identifican al host dentro de esa red. Todos los equipos de la misma LAN deben compartir la misma dirección de red y máscara de subred, y cada uno debe tener un host distinto para poder comunicarse correctamente a nivel local.
Además de la dirección IP y la máscara, es necesario configurar la puerta de enlace predeterminada (gateway), que normalmente es la dirección IP del router conectado a la LAN, para que el host pueda comunicarse con redes externas, como Internet. Cuando un host quiere enviar datos, compara la dirección IP de destino con su propia IP y máscara de subred; si determina que el destino está en la misma red, envía el tráfico directamente al otro equipo dentro de la LAN utilizando sus direcciones MAC a nivel de trama Ethernet. En cambio, si el host detecta que la dirección de destino pertenece a otra red, envía el paquete a la puerta de enlace predeterminada, que se encarga de enrutarlo hacia la red remota adecuada.​
Por ejemplo, si el host A tiene IP 192.168.1.10, el host B 192.168.1.20, la máscara es 255.255.255.0 y el gateway es 192.168.1.1, A y B pertenecen a la red 192.168.1.0/24 y se comunican directamente dentro de la LAN porque sus direcciones de red coinciden. Si el host A quiere comunicarse con un servidor en 10.0.0.5 con máscara 255.255.255.0, al comparar su red (192.168.1.0) con la red de destino (10.0.0.0), concluye que están en redes diferentes y envía el paquete a 192.168.1.1 (gateway), que lo reenviará hacia la red 10.0.0.0/24. De esta forma, el direccionamiento IP, la máscara de subred y la puerta de enlace trabajan juntos para permitir la comunicación tanto dentro de la LAN como entre distintas redes.

