PRUEBA DE DIAGNOSTICO - INFRAESTRUCTURA TI 

NOMBRE: _________________________________________________________________
La presente prueba diagnóstica, tiene como propósito conocer tus conocimientos de entrada sobre los contenidos de la asignatura de Infraestructura y Servicios Cloud, tales como fundamentos de computación en la nube, infraestructura y seguridad, y monitoreo y optimización de recursos
Esta evaluación no es sumativa, es decir, la nota no se considerará para el cálculo de la calificación final del curso ni tendrá efectos en tu aprobación o reprobación de la asignatura.​
El objetivo principal de esta prueba es validar tus conocimientos de entrada, identificar fortalezas y brechas respecto de los resultados de aprendizaje del programa, y orientar las estrategias de enseñanza y apoyo durante el semestre.
Responde de manera individual y honesta, sin consultar materiales ni a otros compañeros, para que el diagnóstico refleje de forma real tu situación actual.​
La prueba se compone de:
· 10 preguntas de selección múltiple (marca solo una alternativa).
· 6 preguntas de desarrollo, en las que debes justificar y explicar tus respuestas con tus propias palabras.
Dispones de 60 minutos para responderla.

I. Preguntas de selección múltiple (2 puntos cada una)
1. ¿Cuál de las siguientes opciones describe mejor el concepto de “computación en la nube”?​

A. Uso exclusivo de servidores físicos on‑premise para ejecutar aplicaciones.
B. Modelo de prestación de servicios de cómputo, almacenamiento y redes a través de Internet bajo demanda.
C. Uso de redes locales privadas para compartir archivos entre equipos de una misma oficina.
D. Instalación de aplicaciones de escritorio en computadores personales de los usuarios.

2. ¿Cuál de los siguientes es un modelo de servicio cloud orientado principalmente a la provisión de infraestructura básica (cómputo, red y almacenamiento)?​
A. SaaS
B. PaaS
C. IaaS
D. FaaS


3. ¿Qué modelo de servicio cloud se caracteriza porque el usuario final consume una aplicación completa gestionada por el proveedor (por ejemplo, un CRM en línea)?​
A. IaaS
B. PaaS
C. SaaS
D. BaaS

4. ¿Cuál es la principal diferencia entre una nube pública y una nube privada?​
A. La nube pública no permite escalar recursos, la nube privada sí.
B. La nube privada solo se usa para pruebas y la pública para producción.
C. La nube pública es operada por un proveedor externo y compartida, la privada es dedicada a una organización.
D. La nube privada no puede usar máquinas virtuales.

5. ¿Cuál de las siguientes alternativas corresponde a un beneficio típico del uso de servicios en la nube para una organización?​
A. Aumento obligatorio de la inversión inicial en hardware.
B. Capacidad de escalar recursos bajo demanda y pagar por uso.
C. Eliminación total de los problemas de seguridad de la información.
D. Imposibilidad de automatizar tareas de infraestructura.

6. ¿Cuál de los siguientes riesgos está más asociado a la seguridad de los datos en servicios cloud?​
A. Reducción de la disponibilidad por alta redundancia de servicios.
B. Pérdida de elasticidad al usar recursos compartidos.
C. Acceso no autorizado a datos por configuraciones incorrectas de seguridad.
D. Imposibilidad de realizar copias de seguridad en la nube.

7. ¿Cuál de las siguientes afirmaciones describe mejor una máquina virtual (VM) en un contexto de nube?​
A. Un dispositivo físico dedicado en el data center del cliente.
B. Una instancia lógica de cómputo que comparte recursos físicos mediante un hipervisor.
C. Un contenedor que empaqueta solo la aplicación sin sistema operativo.
D. Un servicio de almacenamiento masivo basado en objetos.

8. En relación con contenedores y orquestación, ¿cuál de las siguientes opciones es correcta?​
A. Un contenedor incluye todo el hardware necesario para ejecutar una aplicación.
B. Los contenedores no pueden escalarse horizontalmente.
C. La orquestación permite gestionar el despliegue, escalamiento y actualización de contenedores en cluster.
D. Los contenedores reemplazan completamente a las máquinas virtuales en todos los casos.
9. ¿Qué tipo de almacenamiento en la nube es más adecuado para almacenar grandes volúmenes de datos no estructurados (por ejemplo, archivos, imágenes, respaldos)?​
A. Almacenamiento de bloques asociado a una VM.
B. Almacenamiento en caché de memoria RAM.
C. Almacenamiento de objetos expuesto mediante APIs.
D. Almacenamiento efímero perdido al apagar la VM.

10. ¿Cuál es el objetivo principal de utilizar herramientas de monitoreo y estrategias de costos en entornos cloud?​
A. Aumentar el uso de recursos sin considerar el presupuesto.
B. Detectar fallas, medir uso de recursos y optimizar el gasto mediante ajustes y automatización.
C. Desactivar todas las alarmas para evitar interrupciones.
D. Garantizar que los servicios nunca cambien de tamaño.

II. Preguntas de desarrollo (8 puntos cada una)
1. Explica con tus palabras qué es la computación en la nube e identifica al menos dos beneficios y dos desafíos que puede enfrentar una organización al implementar servicios cloud. Relaciona tu respuesta con modelos de servicio (IaaS, PaaS, SaaS) o de implementación (pública, privada, híbrida) cuando sea pertinente.​
2. Describe un escenario sencillo de una aplicación web para una pequeña empresa y plantea cómo lo implementarías en la nube indicando: modelo de servicio (IaaS, PaaS, SaaS), modelo de implementación (pública, privada o híbrida) y justifica tus decisiones considerando costos, seguridad y escalabilidad.
3. Explica la diferencia entre máquinas virtuales y contenedores y comenta en qué situación preferirías usar cada uno dentro de una arquitectura de servicios cloud. Incluye en tu respuesta consideraciones de orquestación y automatización.
4. Imagina que una organización tiene variaciones fuertes de carga a lo largo del día y gastos crecientes en su factura de nube. Explica qué métricas monitorearías, qué herramientas o mecanismos de monitoreo usarías y qué estrategias de optimización de costos podrías aplicar (por ejemplo, escalado automático, rightsizing, reservas, etc.).
5. Considera un servicio que expone datos sensibles de clientes desde la nube. Describe qué aspectos de infraestructura y seguridad revisarías (redes virtuales, grupos de seguridad, control de acceso, backups, etc.) para reducir los riesgos asociados al uso de servicios cloud en este escenario.​
6. Explique cómo se utilizan las direcciones IP y la máscara de subred para permitir la comunicación entre dispositivos dentro de una red LAN, e indique qué otros parámetros de configuración son necesarios para que un host pueda comunicarse tanto dentro de su red local como con redes externas (por ejemplo, Internet). En su respuesta, incluya un ejemplo con direcciones IPv4, máscara de subred y puerta de enlace predeterminada, describiendo qué ocurre cuando un host envía un paquete a otro equipo de la misma LAN y qué ocurre cuando lo envía a un equipo de otra red.

